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Dieses Vorhaben wird aus Mitteln des

Bundesministeriums fir Bildung und Forschung und au S
dem Europaischen Sozialfonds der Europaischen Union
gefordert.

Der Europaische Sozialfonds ist das zentrale
arbeitsmarktpolitische Férderinstrument der Europaischen
Union. Er leistet einen Beitrag zur Entwicklung der
Beschaftigung durch Férderung der Beschaftigungsfahigkeit,
des Unternehmergeistes, der Anpassungsféahigkeit sowie der
Chancengleichheit und der Investition in die
Humanressourcen.
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Titel Risikoanalyse |

Dauer 1 Semester

Vorausgesetzte Module keine

Weiteres benétigtes - Umgang mit mathematischen Notationen

Vorwissen - Grundlegende Statistikkenntnisse

Verantwortlich Dr. I. Haring

Dozent Dr. I. Haring

Unterrichtssprache Englisch und deutsch

Anzahl ECTS Punkte 5

Arbeitsumfang Gesamter Arbeitsumfang 150 h
Aufgeteilt in:
Selbstlernphase 115h
Préasenz 15h
Web-basierte Kommunikation 10 h
Prufung (Vorbereitung) 20 h

Prufung

Schriftliche Prifung

Inhalte

- Grundbegriffe Risikoanalyse

- EinfGhrung von Risikoanalyseschemata

- Definition von Risikoanalyseschritten

- Mathematische/Statistische/Datenbank Grundlagen fir
Risikoanalysemethoden

- Szenario- und Ereignisanalyse

- Gefahrdungsausbreitung fiir Explosionsereignisse

- Schadensanalyse

- Ereignishaufigkeit

- Verteilungs- und Expositionsanalyse von Personen und Objekten

- Risikoberechnung

- Exemplarische Anwendung von Methoden fiir einzelne
Risikoanalyseschritte und gesamte Risikoanalysen, z.B.
basierend auf empirischer Ereignis-Datenbank

Lernziele

Nach erfolgreichem Abschluss des Kurses, sind die Teilnehmenden in der
Lage
- Risikoanalysedefinitionen flexibel und informiert einzusetzen
- Risikomanagementschemata auszuwdahlen und einzusetzen
- Qualitative, semi-quantitative und quantitative Methoden fur
einzelne Risikoanalyseschritte auszuwahlen
- Kernideen und Anwendungsbereiche von grundlegenden
Methoden zu identifizieren und in Standardsituationen
anzuwenden
- Grundlegende statistische/ ingenieurtechnische Methoden zur
Risikoanalyse anzuwenden
- Grenzen und Anwendungsbereiche von Methoden aus
ingenieurtechnischer Sicht zu benennen

Lern- und Lehrmethoden

Selbststudium, E-Lectures, Skript, E-Fragen, Ubungsaufgaben, Online-
Gruppenaufgaben, Vortrage in Online-Meetings (deutsch und englisch),
Kurzausarbeitungen in Einzelfallen

Literatur

- Skript
- Ausgewahlte Textbuchausschnitte und Fachartikel werden im
Kurs bekanntgegeben




Titel Risikoanalyse Il
Dauer 1 Semester
Vorausgesetzte Module Risikoanalyse |
Weiteres bendétigtes | keine
Vorwissen
Verantwortlich Dr. I. Haring
Dozent Dr. I. Haring
Unterrichtssprache Englisch und deutsch
Anzahl ECTS Punkte 5
Arbeitsumfang Gesamter Arbeitsumfang 150 h
Aufgeteilt in:
Selbstlernphase 115h
Préasenz 15h
Web-basierte Kommunikation 10 h
Prufung (Vorbereitung) 20 h
Prufung Présentation
Inhalte - Umfangreiche Beispiele fiir den Einsatz von Methoden fur
einzelne Risikoanalyseschritte und tUber Risikoanalyseschritte
hinweg, sowie fir gesamte Risikoanalysen
- Mdglichkeiten der softwaretechnischen Umsetzung von
Risikoanalysen
- Methodenketten fir Risikoanalysen
- Risikoakzeptanzkriterien: individuell und kollektiv
- Risikokommunikation
- Risikoassessment und Akzeptanzentscheidungen
- RisikominderungsmafRnahmen
- Grenzen von Vorgehensschemata zu Risikoanalyse und —
management und Herausforderungen bei der Umsetzung
Lernziele Nach erfolgreichem Abschluss des Kurses, sind die Teilnehmenden in der

Lage

- Bekannte Risikoanalyse- und Risikomanagementmethoden
auszuwahlen, anzupassen und zu modifizieren

- Risikoanalyseprozesse und —schemata auszuwéhlen,
anzupassen und zu modifizieren

- an der Entwicklung von Expertentools mitzuwirken

- Risikoanalyseergebnisse auf einer Managementebene zu
kommunizieren

- Ziele, Grenzen und Herausforderungen von Risiko- und
Chancenanalysen im gesellschaftlichen Kontext zu diskutieren
bzw. zu hinterfragen

Lern- und Lehrmethoden

Selbststudium, E-Lectures, Skript, e-Fragen, Ubungsaufgaben, Online-
Gruppenaufgaben, Vortrage in Online-Meetings (deutsch und englisch),
Kurzausarbeitungen in Einzelfallen

Literatur

- Skript
- Ausgewadhlte Textbuchausschnitte und Fachartikel werden im
Kurs bekanntgegeben




Titel Technische Sicherheit |

Dauer 1 Semester

Vorausgesetzte Module keine

Weiteres bendétigtes | keine

Vorwissen

Verantwortlich Dr. I. Haring

Dozent Dr. I. Haring

Unterrichtssprache Englisch und deutsch

Anzahl ECTS Punkte 5

Arbeitsumfang Gesamter Arbeitsumfang 150 h
Aufgeteilt in:
Selbstlernphase 115h
Préasenz 15h
Web-basierte Kommunikation 10 h
Prufung (Vorbereitung) 20 h

Prufung Schriftliche Prifung

Inhalte - Grundbegriffe der technischen Sicherheit und Zuverlassigkeit und

des Sicherheitssystemdesigns

- Uberblick und Kategorisierung von Techniken und MaRnahmen
fur Zuverlassigkeit und Sicherheit

- Mathematische Grundlagen fir klassische
Systemanalysemethoden

- Einflhrung in die Fehlerbaumanalyse (FTA)

- EinfGhrung in die Failure Modes and Effects Analysis (FMEA,
FMECA, FMEDA)

- EinfGhrung in die Hazard Analysis (HA)

- Zuverlassigkeitsvorhersage

- Norm IEC 61508, sicherheitstechnische Kenngréf3en

- Softwareentwicklungsmodelle

- Anforderungen an sicherheitskritische Systeme

Lernziele Nach erfolgreichem Abschluss des Kurses, sind die Teilnehmenden in der
Lage
- mit Grundbegriffen der Technischen Sicherheit informiert
umzugehen und sie zu hinterfragen
- klassische Systemanalysemethoden anzuwenden
- klassische Zuverlassigkeitsvorhersagemethoden anzuwenden
- Kernideen von Methoden, ihre Grenzen, und Anwendungsgebiete
zu beschreiben und zu hinterfragen
- Tools zur Umsetzung von Methoden auszuwéahlen und kritisch zu
benutzen
- Organisatorische Herausforderungen bei der Umsetzung von
Methoden unter Beriicksichtigung des betrieblichen und
gesellschaftlichen Kontexts zu benennen und zu begegnen

Selbststudium, E-Lectures, Skript, e-Fragen, Ubungsaufgaben, Online-
Gruppenaufgaben, Vortrage in Online-Meetings (deutsch und englisch),
Kurzausarbeitungen in Einzelfallen

Lern- und Lehrmethoden

Literatur - Skript
- Textbuch(ausschnitte) und Fachartikel werden im Kurs

bekanntgegeben




Titel Technische Sicherheit ||
Dauer 1 Semester
Vorausgesetzte Module Technische Sicherheit |
Weiteres bendtigtes | Keine

Vorwissen

Verantwortlich Dr. I. Haring

Dozent Dr. I. Haring
Unterrichtssprache Englisch und deutsch
Anzahl ECTS Punkte 5

Arbeitsumfang

Gesamter Arbeitsumfang
Aufgeteilt in:

Selbstlernphase

Prasenz

Web-basierte Kommunikation
Prufung (Vorbereitung)

150 h

115h
15h
10 h
20 h

Prufung

Prasentation

Inhalte

- Umfangreichere Anwendungsbeispiele fir Methoden
- Semiformale Modellierung und Analyse sicherheitskritischer

Systeme (SysML, UML)

- Methoden fiur Sicherheitsnachweis Software

- Methoden fir Sicherheitsnachweis Hardware

- Kombination von Methoden zu Methodenketten

- Umfangreichere Anwendungsbeispiele fur maRgeschneiderte

Methodenketten

- Signalsystem zur Erfullung von Normen

- Kommunikation von Ergebnissen auf unterschiedlichen
Hierarchieebenen und fur die Offentlichkeit

- Vergleich von Methoden und Nachweisprozessen, u.a. bzgl.
Anwendungsbereich, wissenschaftliche Akzeptanz, Aufwand,
Akzeptanz bei Mitarbeitern, 6ffentlicher Akzeptanz

Lernziele

Nach erfolgreichem Abschluss des Kurses, sind die Teilnehmenden in der

Lage

- Methodenketten fir technische Sicherheitsnachweise aufzubauen

- Prozesse und Methoden auf verschiedenen Ebenen zu
kommunizieren: auf technischer und Management Ebene

- Methoden fir die Qualitat des Einsatzes von Tools und Toolketten
und Prozessen auszuwdahlen und einzusetzen

- Methoden im Team einzusetzen, insbes. erste Erfahrungen im
Leiten von Expertenteams einzubringen

- Grenzen und Schwachen von Sicherheitsnachweisprozessen zu
erkennen, zu diskutieren und geeignetere Verbesserungen an
Prozessen und Methoden unter Bertiicksichtigung des
organisatorischen Umfelds auszuwahlen

Lern- und Lehrmethoden

Selbststudium, E-Lectures, Skript, e-Fragen, Ubungsaufgaben, Online-
Gruppenaufgaben, Vortrage in Online-Meetings (deutsch und englisch),

Kurzausarbeitungen in Einzelfallen

Literatur

- Skript

- Weitere Textbuch- und Fachartikelliteratur wird im Kurs

bekanntgegeben




